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هدف وظیفه  مطالعه ، تحقیق ، ایجاد و انکشاف پالیسی های امنیت سایبری داخلی و ملی در مطابقت با استندرد های بین المللی
...................................................................................................................................................................................................................................................................................................................................................................................................................................................................
وظایف و مسئولیت ها :
وظایف اساسی :
1. همکاری در  تحقیق و فراهم آوری موضوعات جدید وعمده از استندرد ها و پالیسی های جهانی در راستای امنیت سایبری جهت غنامندی قوانین موجوده وزارت مخابرات و تکنالوژی معلوماتی و سایر ادارات امارتی .
2. تحقیقات منظم درمورد استندرد های جهانی مانند ISO/IEC27701,BS 31111, ISO/IEC 27034, ISO/IEC 27017,BS7799-3 جهت توسعه وانکشاف قوانین و پالیسی های امنیت سایبری .
3. مطالعه قوانین و مدل های امنیت سایبری کشور های پیشرفته ، جهت بازنگری وتوسعه  پالیسی ها و استندرد های موجوده مطابق استندرد های NIS ISACA, ISMS,COBIT,ISO/IEC 27001-2  وسایر استندرد های بین المللی .
4. همکاری جهت ریسک  ونیازمندی های وزارت مخابرات و سایر ادارات جهت ایجاد پالیسی و استندرد ها ی امنیت سایبری 
5. همکاری جهت تهیه و انکشاف پالیسی ها و استندرد های مرتبط به تکنالوژی معلوماتی
6. تهیه پالیسی منظم از نحوه استفاده تکنالوژی معلوماتی جهت مصئون سازی زیر بنا و سایر تجهیزات تکنالوژی معلوماتی .
7. ایجاد پلان های کاری و عملیاتی جهت انکشاف پالیسی ها ، طرز العمل ها و رهنمودهای امنیت سایبری .
8. مطالعه مدل پالیسی های کشور های منطقه و جهان ، دریافت معلومات نوین در باره استندرد های جهانی سایبری در کشور به منظور انکشاف پالیسی های موجود
9. تحقیق و اطلاع رسانی جدید ترین آسیب پذیری های امنیتی ونشر قوانین  و پالیسی های امنیت و جرایم سایبری کشور
وظایف مدیریتی: 
1. ترتیب پلان کاری ماهوار، ربعوار و سالانه در مطابقت با پلان عمومی، بمنظور رسیدن به اهداف تعیین شده وزارت 
2. ارائه گزارش ماهوار، ربعوار، سالانه و عندالضرورت از فعالیت ها و دست آورد های مربوطه، بمنظور مطلع ساختن وزارت
3. اجرای سایر وظایف که از طرف آمر مربوطه مطابق قوانین، مقررات و اهداف وزارت مربوطه  به وی سپرده میشود
وظایف هماهنگی :
1.  همکاری تخنیکی در انکشاف قوانین وطرزالعمل های فعلی امنیت سایبری مطابق قوانین نافذه کشور با سایر ادارات.
2. هماهنگی با بقیه بخش های وزارت مخابرات وسایر وزارت خانها جهت ارزیابی ریسک ، جمع اوری معلومات لازم و نیازمندی های تخنیکی جهت توسعه پالیسی ها سایبری
3. تحلیل پالیسی ها و استندرد های تطبیق شده همکاری در تحلیل موفقیت یا شکست پالیسی ها وارزیابی موثریت و مثمریت پالیسی های موجوده در ادارات ووزارت خانه ها .
4. همکاری در ایجاد پالیسی ها ، استندرد ها وطرز العمل  های سایبری با سایربخش های ریاست عمومی زیربنا های تکنالوژی معلوماتی وسایر بخش ها 


5. هماهنگی با ادارات وواحد های اداری پالیسی ساز جهت مشور ه دهی و مشوره خواهی در زمینه انکشاف قوانین امنیت سایبری وپالیسی های مربوطه
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شرایط استخدام : 
1. تابعیت افغانستان را داشت ه باشد
1. [bookmark: _GoBack]سن وی از (18) سال کمتر واز (64) سال بیشتر نباشد.
1. سویه تحصیلی :  داشتن حد اقل سند تحصیلی لیسانی در یکی از رشتهای کمپیوتر ساینس ، تکنالوژی معلوماتی ، امنیت سایبری وسایر رشتهای مرتبط وبه درجه تحصیلی بالاتر در رشتهای متذکره ارجحیت داده میشود.
1. تجربه کاری :  حد اقل یک سال 
1. مهارت های لازم : 
· قابلیت خط  مشی ( پالیسی ) بخش مربوطه ، 
· تسلط به یکی از زبان های رسمی ملی ( پشتو یا دری)  
· بلدیت (تحریر تکلم ) با زبان انگلیسی ،
·  مهارت های کمپیوتری در برنامه های مرتبط به وظیفه مربوطه
· توان مندی عالی در ساختن پلان و پالیسی مطابق استندرد های بین المللی
· اشنایی با روش های تحقیق و مقالات علمی در زمینه های امنیت سایبری
· اشنایی با ابزار های مختلف تحلیل حملات سایبری ( وب ، شبکه و موبایل ) 
· بلدیت کامل با سیستم های عامل لینوکس و ویندوز ونرم افزار های متن باز 
· اشنایی با ساتندرد های امنیت سایبری مانند TIA,ISO, IEEE , NIST و اشنایی با دوره های CySA+, Security+  و دوره های مرتبط 


