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هدف وظیفه:. طرح پلان، و تدوین پالیسی های جدید به منظور تأمین امنیت شبکه و سیستم های کمپیوتری به سطح ملی
[bookmark: _GoBack].......................................................................................................................................................................................................................................................................
صلاحیت و مسئولیت های وظیفوی:
وظایف تخصصی:
1. محفوظ نگهداشتن نتایج (Penetration Test)، نقاط آسیب پذیر و خلاء ها امنیتی سیستم ها.
2. بررسی امنیت سرور های وزارت مخابرات Webservers, Mail Servers, Database Servers.
3. تشخیص خلاء های امنیتی سیستم های کمپیوتری وزارت مخابرات ودریافت راه حل مناسب و تطبیقی در پالیسی.
4. بازنگری و اصلاح پالیسی و استندرد های استفاده شده در شبکه های کمپیوتری وزارت مخابرات .
5. راه اندازی Security Assessment  به شبکه داخلی وزارت وشناسایی نقاط آسیب پذیر شبکه و رفع آنها.
6. نصب وفعال سازی ابزار IDS/IPS  درشبکه های وزارت مخابرات و نظارت دوام دار از وضعیت امنیتی آنها.
7. تهیه وتطبیق پالیسی منظم شبکه مطابق استندرد های روز ITIL, ISO 27001, CIS,CISM,CHFI و سایر استندرد های روز.
8. تحلیل ، بررسی و شناسایی نقاط آسیب پذیر و رفع مشکلات امنیتی  سیستم ها به منظور داشتن یک سیستم مطمین  و کارا در کشور
9. نظارت دوامدار امنیت سایبری از کارکرد وسایل شبکه مرکز ملی معلومات  وزارت مخابرات .

وظایف مدیریتی:
1. ترتیب پلان کاری ماهوار، ربعوار و سالانه در مطابقت با پلان عمومی ریاست بمنظور رسیدن به اهداف تعیین شده اداره.
2. راهنمائی کارکنان جدیدالتقرر و انتقال تجارب لازمه به آنها، بمنظور بهبود اجراات بخش مربوطه.
3. ارائه گزارش ماهوار، ربعوار، سالانه و عندالضرورت از فعالیت ها و دست آورد های مربوطه، به مقام ریاست.
4. اجرای سایر وظایف مرتبط به وظیفه که از طرف آمرمربوطه طبق قوانین و مقررات به وی سپرده میشود.
وظایف هماهنگی:
1. همکاری با مدیرمربوطه جهت راه اندازی ورکشاپ ها , سیمینارها درمورد خطرات سایبردروزارت خانه ها.
2. همکاری با سایر بخش های ریاست امنیت سایبری و ریاست های تخنیکی .
3. هماهنگی با سایر ادارات در حصه ترتیب گزارش چالش ها و ارائه راه حل ها و پیشنهادات موثر.
4. همکاری در بخش تطبیق پالیسی ها و استندرد های امنیت شبکه های کمپیوتری با سایر ریاست های مربوطه.
5. همکاری در زمینه ایجاد پالیسی و مقررات به منظور (Audit) نمودن سرور های وزارت مخابرات و سایر ادارات
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شرایط استخدام (سطح تحصیل و تجربه کاری):
این لایحۀ وظایف با در نظر داشت مواد ۷، 8  و34قانون کارکنان خدمات ملکی با حداقل شرایط و معیارهای ذیل ترتیب گردیده است:
1. داشتن حداقل سند تحصیلی لیسانس در یکی از رشته های: کمپیوترساینس, تکنالوژی معلوماتی ، امنیت سایبری،  انجنیری کمپیوتر و سایر رشته های مرتبط و به درجات تحصیلی بالاتر در رشته های متذکره ارجحیت داده میشود.
2. داشتن تجربه کاری:حداقل یک سال مرتبط به وظیفه.
3. تسلط به یکی از زبان های رسمی( پشتو ویا دری) و (تحریر و تکلم) با زبان انگلیسی؛
4. مهارت های مسلکی:
· - داشتن آشنایی عالی با انواع از حمله ها، خلاء ها و تهدید های امنیتی سایبری تحت وب
· توانمندی و مهارت عالی در استفاده از وسایل (Vulnerabilities Tools) 
· مهارت عالی در (Penetration Test) (سیستم عامل، نت ورک، دیتابس، ویب سایت و کلود) و انجام دادن (Penetration Test) مورد نیاز اداره به منظور شناسایی نقاط آسیب پذیر و خلاء های امنیتی 
· مهارت عالی در نوشتن گزارش استندرد (Vulnerability Report) از خلاء ها و نقاط آسیب پذیر
·  مهارت عالی در ارایه راه حل درست و دقیق و پیشنهاد های موثر برای رفع خلاء ها و نقاط آسیب پذیر در سیستم عامل های مختلف (ویندوز-لینکس)
·  مهارت و توانمندی عالی در ساختن پلان و پالیسی (Security Assessment)



