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هدف وظیفه :  شناسایی تحلیل و کشف تهدیدات نوین در فضای سایبر.
....................................................................................................................................................................................................................................................................................................................................................................................................................................................................
وظایف و مسئولیت ها :
وظایف اساسی :  
1.  تحلیل حالت فعلی وشناسایی تهدیدات نوظهور در فضای سایبری و شبکه کمپیوتری وزارت مخابرات و تهیه راپور جامع از آن
2. راه اندازی و پیشبرد فعالیت های پاسخگویی به حوادث کمپیوتری computer Incident Response Team  .
3. [bookmark: _GoBack]اجرای تست خلا امنیتی (Penetration Testing  ) و  Security Assessment  بالای منابع انلاین امارتی و کمپنی های خصوصی جهت جمع آوری نقاط آسیب پذیر سایبری ورسیدگی به موقع جهت رفع آن.
4. کشف جدید ترین نقاط آسیب پذیر امنیتی شبکه و تحت وب و رسیدگی به موقع جهت رفع آنها
5. ایجاد پلان ، راه اندازی سیستم های مدرن ونوآوری در عرصه تامین امنیت سایبری و جدید سازی سیستم ها 
6. نظارت دوامدار از فضای سایبری کشور جهت جلو گیری از حملات سایبری ( DDOS,Dos ,Malwares ,ransom ware  و غیره .
7.  همکاری در پروسه تفتیش وضعیت سایبری در کشور جهت شناسایی خلا های موجود در زیر بنای سیستم های تکنالوژی معلوماتی .
8. همکاری در قسمت ترتیب پالیسی ها ، طرزالعمل ها و رهنمود های تحقیق جرایم سایبری و تحلیل در مطابقت با استندرد های بین المللی
9. تحقیق و تحلیل تهدیدات سایبری و ارایه رهنمود های محافظتی  جهت آاگاهی دهی  عامه ودرج آن در پلتفورم آگاهی دهی .
10. مطالعه ، دریافت و نشر معلومات نوین در باره خطرات سایبری در کشور
11. تحقیق واطلاع رسانی جدید ترین آسیب پذیری های امنیتی و نشر قوانین و پالیسی های امنیت و جرایم  سایبری در کشور
وظایف مدیریتی: 
1. ترتیب پلان کاری ماهوار، ربعوار و سالانه در مطابقت با پلان عمومی، بمنظور رسیدن به اهداف تعیین شده وزارت .
2. ارائه گزارش ماهوار، ربعوار، سالانه و عندالضرورت از فعالیت ها و دست آورد های مربوطه، بمنظور مطلع ساختن وزارت 
3. ترتیب راپور تحلیلی حملات سایبری سیستم های الکترونیکی به امریت تیم عکس العمل سریع سایبر.
4. اجرای سایر وظایف که از طرف آمر مربوطه مطابق قوانین، مقررات و اهداف وزارت مربوطه  به وی سپرده میشود
وظایف هماهنگی 
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شرایط استخدام : 
1. تابعیت افغانستان را داشت ه باشد
1. سن وی از (18) سال کمتر واز (64) سال بیشتر نباشد.
1. سویه تحصیلی :  داشتن حد اقل سند تحصیلی لیسانی در یکی از رشته های کمپیوتر ساینس ، تکنالوژی معلوماتی ، وسایبر سیکورتی  وسایر رشتهای مرتبط وبه درجه تحصیلی بالاتر در رشتهای متذکره ارجحیت داده میشود.
1. تجربه کاری :  حد اقل یک سال 
1. مهارت های لازم : 
1. قابلیت خط  مشی ( پالیسی ) بخش مربوطه ، تسلط به یکی از زبان های رسمی ملی ( پشتو یا دری)  بلدیت ( تحریر تکلم ) با زبان انگلیسی مهارت های کمپیوتری در برنامه های مرتبط به وظیفه مربوطه
