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هدف وظیفه: نظارت ، خلایابی ، ارزیابی تهدیدات زیر بنای تکنالوژی معلوماتی کشور ، حصول اطمینان از تامین امنیت منابع سایبری کشور و شهروندان و همچنان ارایه مشوره های تخنیکی جهت امن سازی منابع سایبری سکتور امارتی خصوصی.
................................................................................................................................................................................................................................................................................................................................................................................................................................................................
وظایف و مسئولیت ها :
وظایف اساسی:  
1.   مدیریت دقیق و استفاده موثر از منابع انسانی و تخنیکی موجود در چوکات وزارت مخابرات 
2. فعال سازی تیم های آسیب شناسی سایبری و سپردن مسئولیت ها مطابق ظرفیت ها و نیازمندی شرایط امنیت سایبری
3. تنظیم وراه اندازی عملیات Penetration Testing   و Security Assessment  بخاطر بررسی وضعیت امنیتی و کشف نقاط اسیب پذیر
4. تحلیل آسیب ها، تهدیدات و خطرات احتمالی در زیر ساخت های وزارت مخابرات و تکنالوژی معلوماتی و نظارت از تطبیق سفارشات امارتی در سکتور خصوصی و امارتی به منظور تطبیق پالیسی وطرز العمل های مربوطه .
5. حصول اطمینان از کارکرد ابزار های سخت افزاری ، نرم افزار برمبنای رهنمود های IDP/ IPS/SIEM وامنیت نرم افزار های انکشافی ادارات امارتی و خصوصی .
6. همکماری با بخش های تحقیق جرایم سایبری جهت راه اندازی عملیات تحقیق Log tracking ip tracking ,foot printing  وغیره اجراات ضروری جهت شناسایی حمله کننده های سایبری و هدف آنها، حصول اطمینان از کارکرد منابع امنیتی وزارت مخابرات و سایر ادارات مانند Hardware Firewall, WAF, HIDS, NIDS .
7. تهیه پلانها ، رهنمود ها و پالیسی ها در روشنایی استندرد های بین المللی به منظور تامین امنیت شبکه و سیستم های کمپیوتری در سطح ملی و هماهنگی وظیفوی با سایر بخش های امنیت سایبری.
وظایف مدیریتی: 
1. ترتیب پلان کاری ماهوار، ربعوار و سالانه در مطابقت با پلان عمومی، بمنظور رسیدن به اهداف تعیین شده وزارت.
2. ارایه مشوره های مسلکی و اتخاذ تصمیم در امر تحقق اهداف و پروگرام های وزارت مربوطه.
3. مدیریت ومراقبت کارکنان تحت اثر ، بمنظور حصول اطمینان از استخدام ، رشد، تشویق و آموزش آنها
4. انکشاف وانتقال مهارت های مسلکی به شیوه تدویر ورکشاپ ها ، سیمینار ها و آموزش های جریان کار.
5. ارائه گزارش ماهوار، ربعوار، سالانه و عندالضرورت از فعالیت ها و دست آورد های مربوطه، بمنظور مطلع ساختن وزارت.
6. اجرای سایر وظایف که از طرف آمر مربوطه مطابق قوانین، مقررات و اهداف وزارت مربوطه  به وی سپرده میشود
وظایف هماهنگی :
1.  تحکیم ارتباطات قوی با دیگر سازمان ها و نهاد های دولتی به منظور کسب اطمینان از امنیت سایبری  دیتا سنتر ها و امور تکنالوژی مربوطه شان.
2. ایجاد فضای هماهنگی وجلب حمایت و همکاری های منطقوی و بین المللی در بخش امنیت سایبری
3. هماهنگی و همکاری با بخش های CERT-SOC وزارت مخابرات و تکنالوژی معلوماتی 
4. هماهنگی و همکاری در بخش های تهیه پلان ها ، قوانین و پالیسی های امنیت سایبری
5. اجرای سایر وظایف طبق قانون که از طرف آمر مربوطه به وی سپرده میشود.
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شرایط استخدام : 
1. تابعیت افغانستان را داشت ه باشد
1. سن وی از (18) سال کمتر واز (64) سال بیشتر نباشد.
1. سویه تحصیلی :  داشتن سند تحصیلی حد اقل لیسانس در یکی از رشته های :  کمپیوتر ساینس ، تکنالوژی معلوماتی  و سایبر سیکورتی ، سیستم های معلوماتی ، دیتابیس  وسایر رشته های مرتبط وبه درجه تحصیلی بالاتر در رشته های متذکره ارجحیت داده میشود.
1. تجربه کاری :  حد اقل یک سال 
1. مهارت های لازم : 
· توانائی  رهنمائی و کنترول بخش مربوطه 
· قابلیت خط  مشی ( پالیسی ) بخش مربوطه ،
·  تسلط به یکی از زبان های رسمی ملی ( پشتو یا دری) بلدیت ( تحریر تکلم ) با زبان انگلیسی ، 
· مهارت های کمپیوتری در برنامه های مرتبط به وظیفه مربوطه
· اشنایی کامل با سیستم عامل های امنیتی مانند Penetration Testing  Parrot , Qubes, Kali Linux  

